"§") > Mein Korperbild

en oder Apps wie TikTok nutzen, werden Kinder schon

frith mit Schénheitsidealen und dem eigenen Kérperbild
konfrontiert. So zeigen die Ergebnisse der HBSC-Studie
2022%, dass nur 45 Prozent der 11-jahrigen Madchen mit
ihrem Korper.zufrieden sind, 40 Prozent finden sich zu dick.
BeiJungs ist es ahnlich —sie werden aber vor allem an ihren
Muskeln gemessen.

I ndem sie Influencer:innen folgen, Modelshows anschau-

Kinder haben schon friih folgende

Herausforderungen zu meistern:

> bei der passiven Mediennutzung: Influencer:innen,
Modelshows etc. als Vorbilder, durch. die oftmals frag-

wiirdige Essgewohnheiten und Korperbilder propagiert e
werden (
> bei der aktiven Mediennutzung: Auseinandersetzung | Was Kinder wissen sollten
mit dem eigenen Aussehen, das mit Vorbildern in sozi- | Jeder Mensch sieht anders aus und hat seine eigenen
alen Netzwerken wie TikTok, Instagram .oder Snapchat | korperlichen Vorzuige. Egal, was uns die Werbung, Bil-
verglichen wird der im Internet oder Modelshows zeigen: Nur du allein
> mangelnde oder einseitige Bewegung durch die Nut- | bestimmst, was schon ist! AuRerdem ist dein Aussehen
zung digitaler Medien nur ein Teil von dir. Du hast so viele Besonderheiten, fin-
> einseitige und teilweise mangelhafte Erndhrung de sie einfach!
> Beeinflussung des eigenen Korperbildes durch das sozi- \ J
ale Umfeld

Moglichkeiten der Umsetzung im Unterricht:

> Auseinandersetzung mit dem Thema Schénheit und
medial vermittelten Schénheitsidealen

> Aufklarung tiber gesunde Erndhrung

> Anregung zu mehr und sinnvoller Bewegung

Sammlung von Links rund um das Thema Kérperwahrnehmung und Méglichkeiten der schulischen Einflussnahme:
www.si.or.at/694
www.fitsportaustria.at

digi.komp4 Internet-ABC Bee Secure klicksafe A1l Internet Guide fiir Kids Sheeplive
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UBUNG

Ich bin schon!
Muss ich schon sein?

Alter: ab 8 Jahre
Material: Zeichenmaterial, Videovorfiihrung
Dauer: 1 Unterrichtseinheit

Digitale Kompetenzen digi.komp4: 1.2.,Ich kenne Risiken bei der Nutzung von Informationstechnologien und
weil, wie ich mich im gegebenen Fall verhalten soll.“

Medienbildung in der Volksschule: kommunikatives Handeln reflektiert wahrnehmen, verstehen und
gewaltfrei gestalten

Schonheitsideale und Rollenbilder reflektieren Schonheit #Pravention #Gesundheit #Korperbild
das eigene Selbstbewusstsein starken Rollenbild

Diese Ubung eignet sich besonders gut, wenn die Kinder gerne und viel auf YouTube, TikTok oder Instagram sind, Influen-
cer:innen folgen und deren Inhalte konsumieren.

sich selbst sehen. Ermutigen Sie die Kinder, auch Ad-

5 jektive zu nennen, die sich nicht nur auf das AuRere be-

Die Kinder diskutieren tiber Schonheitsideale und iiber-  ziehen (z.B. #lustig #nett #kreativ #hilfsbereit #schlau
legen sich, was sie selbst zu einem schonen Menschen  #laut #beliebt ...).

macht.
Bitten Sie die Schiiler:innen anschlieBend, sich gegen-
Diskutieren Sie mit den Kindern folgende Fragen: seitig mindestens einen weiteren positiven Hashtag
Warum werden Frauen/Madchen in sozialen Medien hinzuzufiigen. Achten Sie hier unbedingt darauf, dass
so oft als ,,schon® und , hiibsch® bezeichnet? der Umgang unter den Schiler:innen wertschatzend

Warum werden Manner/Buben seltener als ,,schén”,  bleibt.
dafiir haufig als ,,cool” oder ,stark” bezeichnet?
Was bedeutet es eigentlich, ,,schn“ zu sein? Bezieht
sich Schonheit nur auf das Aussehen einer Person %7
oder auch auf ihre Personlichkeit? Variante |
Wer bestimmt, was ,,schon ist? Kann es hier unter- Madchen befragen ihre Miitter oder eine andere weib-
schiedliche Ansichten geben? liche erwachsene Bezugsperson, Buben ihre Vater oder
eine andere erwachsene mannliche Bezugsperson, was
Als Diskussionsgrundlage eignet sich z.B. folgendes diese selbst an Menschen schon finden. Dazu kdnnen
Video: ,Frauen zwischen 9 und 71 sagen, was sie an gemeinsam Bilder oder Videos aus dem Internet ange-
sich schon finden“: www.si.or.at/696 schaut werden. AnschlieRend wird ein gemeinsames
Selfie erstellt und mit einem Stift alles eingeringelt,
was einem an der anderen Person oder an sich selbst
Nun malen sich die Kinder selbst oder fotografieren besonders gut gefallt. Es muss bei jeder Person mindes-
sich gegenseitig und geben sich auf einem extra Blatt tens ein Merkmal eingeringelt werden — je mehr, desto
Schlagworte (Hashtags), um zu beschreiben, wie sie  besser!



http://www.si.or.at/696

THEMA

10

Werbeformen konfrontiert — noch bevor sie in der

Lage sind, diese zu erkennen und einzuschatzen. El-
tern kennen das etwa von Supermarkten, wo sich die an
Kinder gerichtete Werbung im Kassenbereich hauft und
ganz gezielt Begehrlichkeiten weckt.

Kinder werden schon sehr frith mit unterschiedlichen

Werbung ist oft so gut versteckt, dass sie selbst fiir Erwach-
sene schwer zu erkennen ist. Ein Beispiel hierfir ist die Pro-
duktplatzierung in YouTube-Videos.

Viele Apps, die Kinder nutzen, sind durch Werbung finan-
ziert, weshalb sie ,gratis“ angeboten werden kénnen. Da
dies auch Apps betrifft, die im schulischen Umfeld (z.B.
zum Lernen) genutzt werden, sollte der Umgang mit Wer-
bung auch in der Schule besprochen werden.

Onlinewerbung

Vs

Was Kinder wissen sollten

Werbung ist immer dazu da, dich oder deine Eltern zu
Uberreden, etwas Neues zu kaufen oder zu benutzen.
Uberlege dir gut, wofiir du dein Taschengeld ausgeben
mochtest, was dir wirklich wichtig ist und worauf du
vielleicht verzichten kannst. Am besten schlafst du ein
paar Nachte dariiber und uiberlegst dann noch einmal.
Werbung ist nicht immer leicht zu erkennen. In Spielen
zum Beispiel ist nicht immer klar, ob etwas noch zum
Spiel dazugehort oder ob du dafiir Geld ausgeben musst.
Sei daher skeptisch und klicke nicht sofort alles an!

| J

Saferinternet.at — Kommerzialisierung der digitalen Kinderwelten: Was Eltern zu Werbung und Kostenfallen im Internet

wissen sollten: www.si.or.at/697

Saferinternet.at — Wie erkenne ich Werbung im Internet? www.si.or.at/698

digi.komp4 Internet-ABC Bee Secure

klicksafe
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Erst denken, dann klicken.


http://www.si.or.at/697
http://www.si.or.at/698

' Wo ist die Werbung?

Alter:

Material:

Dauer:

Digitale Kompetenzen digi.komp4:

ab 8 Jahre

Arbeitsblatt ,,In-App-Kaufe“ (S. 38), Papier und Stifte fiir Plakate

1 Unterrichtseinheit

1.2. ,Ich weiB, dass auch im Internet Geschafte abgeschlossen werden und
damit Risiken verbunden sind.“

Medienbildung in der Volksschule: Medieninhalte und Mediengestaltungen kritisch bewerten

Ziele

= Werbung erkennen kénnen

< In-App-Kaufe erkennen kénnen

< ungewollte Kosten vermeiden kénnen

Themen
#Werbung #In-App-Kaufe #Kostenfallen
Ablauf

Phase 3
Die Schiiler:innen erstellen anhand der Diskussionser-

Die Kinder versuchen, mithilfe des Arbeitsblattes (,,In-
App-Kaufe, S. 38) herauszufinden, wo sich in Han-

dyspielen Werbung verstecken kann. AnschlieRend
erstellen sie ein Plakat mit Regeln zum Umgang mit
Werbung in Spielen.

Phase 1

Die Kinder kreuzen am Arbeitsblatt an, wo sie Werbung
bzw. eine Uberleitung zu einem Kauf, der sie echtes
Geld kostet, vermuten.

Phase 2

Nun diskutieren die Kinder gemeinsam folgende Fra-

gen:

= Welche Anzeichen in einem Spiel sollten uns stutzig
machen? Woran konnen wir Werbung erkennen?

- Welche In-App-Kaufe tatigen wir?

<> Was konnen wir machen, wenn wir unsicher sind,
ob es sich um Werbung oder einen In-App-Kauf han-
delt?

Erst denken, dann klicken.

gebnisse ein Plakat, auf dem alle wichtigen Hinweise
und Regeln fiir den Umgang mit Werbung in Spielen
festgehalten werden.

Safer Internet in der Volksschule 27
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s Nichts fiir Kinder!* —

Gewalt und Pornografie

Kontakt, die fiir sie noch ungeeignet sind und sie

inhaltlich Giberfordern. In der Regel machen sie sich
nicht aktiv auf die Suche nach solchen Inhalten, sondern
stolpern bei der Mediennutzung einfach dariiber, schauen
bei alteren Kindern mit oder werden in die Inhalte ,hinein-
gestoRen” (z.B. durch Mutproben, Gruppenzwang, ...).

Kinder kommen oft schon sehr friih mit Inhalten in

Inhalte, die Kinder nicht im Internet sehen
wollen:

Gewaltdarstellungen (z.B. Kriegsszenen)

> Pornografie

> Tiere, die Angst machen (z.B. Spinnen)

> Horrorfiguren, Monster und andere unheimliche
Gestalten

gruselige Orte und Gerausche

Menschen (vor allem Kinder!), die Angst haben

v

v v

Jugendschutzgesetz!

Lehrende miissen auch aufgrund des Jugend-
schutzgesetzes dafiir sorgen, dass Kinder
nicht mit Inhalten in Beriihrung kommen,
die fir ihr Alter ungeeignet sind. Verschie-
dene MaRRnahmen (z.B. Kinderschutz-Apps)
konnen hierbei unterstiitzen. Eine hundert-
prozentige technische Schutzmafnahme
gibt es aber nicht — daher ist die Aufklarung
der Kinder umso wichtiger!

Um solche Inhalte verarbeiten zu kdnnen, brauchen Kinder
viele Gelegenheiten, bei denen sie dariiber reden kdnnen.
Sie mussen die Inhalte immer wieder erzahlen und wollen
diese mitunter auch mehrfach konsumieren, um sie ver-
arbeiten zu konnen. Stehen keine erwachsenen Vertrau-
enspersonen zur Verfligung, geschieht der Austausch mit
Gleichaltrigen —wodurch oft weitere Kinder Angst bekom-
men.

Was tun, wenn ungeeignete Inhalte im Umlauf

sind?

> dafiir sorgen, dass die Inhalte auf allen Geraten geldscht
werden

> mit jenen Kindern reden, die die Inhalte verbreitet
haben

> gegebenenfalls die Eltern verstandigen

> die Folgen der Inhalte bewusst machen und in der Klas-
se ansprechen

Was Kinder wissen sollten
Es kann immer wieder vorkommen, dass du im Internet
unabsichtlich auf Dinge stoRt, die dir unangenehm sind
oder dir Angst machen. Wenn das passiert, klicke die In-
halte einfach weg! Wenn du nicht vergessen kannst, was
du gesehen hast, sprich dariiber mit deinen Eltern oder
anderen Erwachsenen, denen du vertraust. Du kannst
dich auch rund um die Uhr kostenlos an Rat auf Draht
wenden (Telefonnummer 147 ohne Vorwabhl). Zeige die
aufwiihlenden Inhalte aber nicht auch noch deinen
Freundinnen und Freunden — sonst bekommen sie auch
noch Angst!

digi.komp4 Internet-ABC Bee Secure

klicksafe
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UBUNG

Was ich im Internet 11
nicht sehen will

Unterrichtsfacher: ab 6 Jahre
Material: Papier, Stifte
Dauer: 20 Minuten

Digitale Kompetenzen digi.komp4: 1.2.,Ich kenne die Risiken bei der Nutzung von Informationstechnologien
und weil, wie ich mich im gegebenen Fall verhalten soll.”
Medienbildung in der Volksschule: kommunikatives Handeln reflektiert wahrnehmen, verstehen und
gewaltfrei gestalten;
Medieninhalte und Mediengestaltungen kritisch bewerten

mit ungeeigneten Inhalten umgehen konnen
wissen, was im Anlassfall zu tun ist
wissen, wo man Hilfe bekommen kann

Pornografie #Angst #Gewalt #Albtraume

Die Kinder zeichnen negative Inhalte und zerstoren
diese im Anschluss. Diskutieren Sie mit den Kindern, was sie tun konnen,
wenn ihnen Inhalte aus dem Internet Angst machen.
Die Kinder erstellen nun fiir sich selbst ein Plakat mit
Besprechen Sie mit den Kindern beangstigende Situati- diesen Tipps, das ihnen in der nachsten Angstsituation
onen im Internet, um einen Uberblick tiber jene Inhalte helfen soll.
zu gewinnen, die die Kinder beschaftigen und belasten.
Méogliche Tipps:
wegklicken und Gerat abschalten

Die Kinder zeichnen oder schreiben nun alle Inhalte, mit einer:einem Erwachsenen dariiber reden (das
die sie nicht sehen wollen, auf Papier. Jedes Kind kann miissen nicht die Eltern sein)
mehrere Blatter erstellen und so seine eigenen Angst- Rat auf Draht anrufen (unter der Nummer 147)

macher zu Papier bringen.

AbschlieBend werden die Blatter mit grolem Getése
zerstort und damit symbolhaft auch ,,das Bose®, wel-
ches hinter den Werken steht. Sammeln Sie die Papier-
stiicke mit dem Papierkorb ein und achten Sie darauf,
dass nichts in der Klasse zuriickbleibt!



THEMA

12

Online-,,Freund:innen* —

Gefahr durch Cyber-
Grooming

b in sozialen Netzwerken, Chatrooms oder Spiele-

Apps: Kinder treffen im Internet schnell auf Perso-

nen, denen sie im normalen Leben nicht begegnen
wiirden. Meist handelt es sich dabei ebenfalls um Kinder,
die dieselben Interessen teilen. Manchmal versuchen aber
auch Erwachsene, sich — entweder ganz offen oder getarnt
als Kind — das Vertrauen von Kindern zu erschleichen, um
sie spater zu erpressen oder gar sexuell zu missbrauchen.
Dann spricht man von Cyber-Grooming.

Wahrend dieses Thema Eltern und anderen Bezugsperso-
nen zurecht Angst macht, sind Kinder oft noch recht arglos.
Vor allem gut behiitete Kinder kdnnen sich nicht vorstellen,
dass ihnen jemand etwas Boses antun mochte. Versuchen
Sie, die Kinder auf Gefahren hinzuweisen, ohne sie dabei
zu verschrecken!

Manchmal triffst du im Internet auf Personen, die so
tun, als waren sie jemand anderer. Oft behaupten sie,
gleich alt wie du zu sein, und wollen sich mit dir an-
freunden, obwohl es in Wirklichkeit Erwachsene sind.
Manche machen sich auf diese Weise nur einen SpaR,
andere versuchen aber tatsachlich bose zu sein. Sie wol-
len dann spater vielleicht etwas von dir, was du nicht
willst. Das kann z. B. ein Foto sein, wo du nur wenig oder
gar nichts an hast, oder sie wollen dich sogar personlich
treffen. Das dirfen sie aber nicht! Wenn dir etwas ko-
misch vorkommt, darfst und sollst du das deinen Eltern,
Lehrenden oder anderen sagen. Triff Onlinefreund:innen
nie, ohne vorher mit deinen Eltern dariiber zu reden und
geh auch nie alleine zu so einem Treffen.

digi.komp4 Internet-ABC Bee Secure

klicksafe

Tater:innen, die im Internet
Kontakt zu Kindern suchen und auf
sexuelle Missbrauchsdarstellungen aus
sind, fokussieren sich selten auf nur ein
Opfer, sondern versuchen, bei moglichst vielen
Kindern gleichzeitig Erfolg zu haben. Leistet ein
Kind Widerstand und geht den Forderungen
nicht nach, so wird es den Tater:innen in
der Regel zu aufwandig und sie wen-
den sich Kindern zu, die keinen Wi-
derstand leisten. Es lohnt sich
also, Gegenwehr zu leisten!

,Was du da machst, darfst du nicht!“

,Horauf damit, ich sag es meinem Vater, der ist Polizist!“
slch will das nicht, hér* auf damit, sonst sage ich es
weiter!“

,Ich warne alle anderen Kinder, dass du Sachen machst,
die du nicht darfst! Ich habe das in der Schule gelernt!“

vergewissern, dass die Person wirklich die ist, fiir die sie
sich ausgibt (z. B. mit Fragen zu Spielen, Mode oder Mu-
sik, die nur Gleichaltrige beantworten kénnen, auf die
Probe stellen)

vor allem beim ersten Treffen eine erwachsene Person
mitnehmen und immer darauf achten, dass mehrere
Leute Bescheid wissen, wann und wo das Treffen statt-
findet

einen Treffpunkt wahlen, an dem viele Leute, Licht und
Larm sind

A1l Internet Guide fiir Kids Sheeplive



So ein Blodsinn!

Alter: 7-12 Jahre
Material: Kartchen, Schreibzeug, eine Person, die die Kinder nicht kennen
Dauer: 1 Unterrichtseinheit

Digitale Kompetenzen digi.komp4: 1.2.,Ich kenne moégliche Gefahren im Umgang mit Personen, die ich nur
aus dem Internet kenne und kann mir Hilfe holen.“

kommunikatives Handeln reflektiert wahrnehmen, verstehen und
gewaltfrei gestalten;

Medieninhalte und Mediengestaltungen kritisch bewerten

Medienbildung in der Volksschule:

wissen, dass sich Personen online als jemand anderer ausgeben konnen
die Identitat einer Person anhand konkreter Fragen tiberpriifen kdnnen
»Stopp“ sagen kdnnen, wenn etwas Unbehagliches passiert

Cyber-Grooming #Pravention #ldentitatscheck

Die Kinder testen in dieser Ubung, wie einfach es ist,

falsche Angaben uber sich selbst zu machen, und Leiten Sie zu einer Diskussion uber:

Uben, die Onlineidentitat einer fremden Person zu
uberprufen.

Jedes Kind schreibt eine kurze Beschreibung ulber sich
auf ein Kartchen, welche stimmen kann, aber nicht
muss. Beispiel: ,Ich habe rote Haare, ich habe eine Kat-
ze.“ Dazu schreibt das Kind seinen Namen auf das Kart-
chen. Sammeln Sie anschlieflend alle Kartchen ein.

Lesen Sie nun der Person, die Sie zu dieser Ubung
eingeladen haben (z.B. eine andere Lehrkraft, eine:n
Studierende:n, ein Elternteil, ...), der Reihe nach die Be-
schreibungen auf den Kartchen vor:

[Name des Kindes]
Kartchens]“

[Inhalt des

Die Person, die die Kinder nicht persdnlich kennt, muss
nun raten, ob die Beschreibung auf das Kind zutrifft
oder erfunden ist. Sie darf ein wenig nachfragen und
auch auf die Reaktionen der anderen Kinder achten.
Manches wird sie richtig einschatzen, andere Dinge
nicht.

»Im Internet ist es auch oft so, dass wir Personen be-
gegnen, die wir so —in der Schule oder zuhause — nicht
kennenlernen wiirden. Wie konnen wir herausfinden,
ob die Person im Internet die Wahrheit tber sich sagt
oder nicht? Stellt euch vor, ihr chattet mit einer Person,
die vorgibt, 10 Jahre alt zu sein. Wie konnt ihr heraus-
finden, ob das stimmt oder nicht? Welche Fragen konnt
ihr dieser Person stellen?*

Uben Sie abschlieRend mit den Schiiler:innen, wie sie
Widerstand leisten und ,Stopp“ sagen kénnen, wenn
sie sich bei einem Kontakt im Internet unwohl fiihlen
(z.B. ,Lass mich in Ruhe, sonst sag ich es meinen El-
tern!“).

Losungshinweise zu Phase 3:
moglichst viele und schnelle Fragen stellen
Fragen rund um die Interessen der Kinder (z.B. ak-
tuelle Serien, Computerspiele, Helden, Apps, Mode
etc.) zeigen schnell, ob sich die andere Person aus-
kennt oder nicht.
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13 Vernetzte Alltags-

gegenstande -
wenn das Internet keinen
Bildschirm braucht

it der fortschreitenden technologischen Ent-
Mwicklung andern sich die Erscheinungsformen
von Computern: Ein Bildschirm als Ausgabegerat
oder eine Tastatur zur Eingabe sind nicht mehr unbedingt
notwendig. Kinder werden mitunter bereits im Kleinkin-
dalter mit solchen Gerdten konfrontiert — z.B. in Form von

vernetztem Spielzeug oder Smart-Home-Anwendungen
(»Internet of Things").

Zu beachten ist:

> Oft sind vernetzte Gerdte nicht als solche erkennbar:
Selbst in Spielsachen wie einer sprechenden. Puppe
oder Haushaltsgeraten wie einem Staubsauger oder
Rasenmaher kénnen sich Computer verstecken. Es ist
daher wichtig, mit den Kindern auch tiber Smart-Home-
Anwendungen wie Alexa oder Siri und deren Vor- und
Nachteile zu sprechen.

> Es gibt einen Unterschied zwischen Uberwachung und
Schutz: Wenn ein Fahrrad mit einem Chip ausgestattet
ist, kann das sehr sinnvoll sein, um es wiederzufinden.
Gleichzeitig konnen Eltern damit z.B. Uiberpriifen, wo ihr
Kind sich gerade aufhalt. Nicht immer ist das erwiinscht
oder forderlich fir das Vertrauen!

> Was passiert mit den Daten? Wer hat Zugang zu den
Daten, die das Gerat aufzeichnet? Wer kann diese einse-
hen, wo werden sie gespeichert und an wen werden die
Daten noch weitergegeben?

> Lasst sich das Gerdt ausschalten? Kann man vernetzte
Gerate, die nicht wie ,klassische” Computer aussehen,
abschalten?

Was Kinder wissen sollten

Es ist manchmal schwer zu erkennen, ob ein Gerat wie
eine Waschmaschine oder ein Spielzeug mit dem Inter-
net verbunden ist oder nicht. So eine Internetfunktion
an einem Gegenstand kann sehr praktisch sein — zum
Beispiel, wenn in einem Fahrrad ein Chip eingebaut ist
und man es so einfach wiederfinden kann. Das bedeutet
aber auch, dass man dich tiberwachen kann — wenn du
zum Beispiel an einem Ort bist, wo du gerade nicht sein

solltest. Sprich am besten mit deinen Eltern dariiber.
Z

digi.komp4 Internet-ABC Bee Secure klicksafe
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Was ist online?

Alter: ab 6 Jahre
Material:
Dauer: 30 Minuten

Digitale Kompetenzen digi.komp4:

Medienbildung in der Volksschule:

Arbeitsblatt ,Was ist mit dem Internet verbunden?“ (S. 39)

1.2.,Ich kann digitale Gerate des taglichen Lebens benennen und

verantwortungsvoll verwenden.“

vernetzte Gegenstande erkennen konnen
Vor- und Nachteile internetfahiger Gerate kennen
die Eltern darauf ansprechen kénnen, wenn man nicht tiberwacht werden méchte

Internet_of Things #Internet_of_Toys #Uberwachung

Die Kinder besprechen anhand des Arbeitsblatt (,Was
ist mit dem Internet verbunden?“ S. 39), welche Ge-
genstande internetfahig sind und reflektieren die Kon-
sequenzen vernetzter Gerate.

Die Kinder kreuzen am Arbeitsblatt an, welche Gegen-
stande ihrer Meinung nach mit dem Internet verbun-
den sein konnen.

Diskutieren Sie mit den Kindern anhand der gesetzten
Kreuzchen folgende Fragen:
Welche Gegenstande sind internetfahig?
Welche Vor- und Nachteile hat das?
Wie fiihle ich mich, wenn ich weil3, dass meine Ge-
rate mit dem Internet verbunden sind — beschiitzt
oder uberwacht? Fiihle ich mich immer gleich oder
ist mein Gefiihl je nach Gerat unterschiedlich?

Losungshinweise:

Das Taschenmesser und das Klebeband sind nur dann
internetfahig, wenn sie mit einem eigenen Chip mar-
kiert werden. Alle anderen Gerate gibt es bereits als
,Smart-Version“ mit Internetfunktion.

Medienprodukte vergleichend analysieren

57 Variante |

Die Kinder suchen mit ihren Eltern zuhause oder auf der
Stralle nach Dingen, die mit dem Internet verbunden
sein konnten, und machen Fotos davon. Diese werden
dann in der Schule in der GréRe von 5 x 5 cm ausge-
druckt, ausgeschnitten und zusammen mit den Bildern
der anderen Kinder zu einer Collage verarbeitet.

A’beilsbh"

as ist mj
it

verbunden? M Interney 1%
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Arbeitsblatt

UBUNG
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Arbeitsblatt

Datentabelle

> rot ankreuzen, was auf keinen Fall geht

2> blau ankreuzen, was blod ausgehen kdnnte

Mein Name

Mein Spitzname

Mein Geburtsdatum
ohne Geburtsjahr

Aktuelles Spielelevel
in meinem Lieblings-
spiel

Mein Smartphone-
Modell

Ein Bild, das meine
Eltern sifd finden,
ich aber nicht

Namen und Beruf
meiner Eltern

OO OO0 OO0

Die Kontonummer
meiner Eltern

Mein Lieblingsessen

Was ich wirklich gut
kann

Das Profilbild in
meiner Lieblings-App

Die Augenfarbe
meiner Oma

Mein peinlichstes Bild

Das Emoji, das ich am
oftesten verwende

O
O
O
O
O
O
O

Meine Adresse

Was mich interessiert

Meine Schule

Meine schlechteste
Schulnote

Die Anzahl meiner
Follower:innen oder
Onlinefreund:innen

Mein Lieblingstier

Was ich einmal
beruflich machen
mochte
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Arbeitsblatt

Regeln fiir WhatsApp

In der Klasse (zum Eintragen der Klasse, z.B. 2A)

In WhatsApp

s N\

Rolle und Pflichten der Admins

WhatsApp-freie Zeiten

Wenn jemand fertiggemacht wird

\ J

Was ist SpaR? Was ist Ernst?

36 Safer Internet in der Volksschule Erst denken, dann klicken.
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Cyber-Mobbing °

Die erfolgreiche YouTuberin ,Bellaisthebest” (mit 31 Millionen Abonnent:innen) hat ein neues Video veréffentlicht.
Es ist ein Musikvideo fiir die deutsche Popband Freddy, in dem sie tanzt. Nach nur einem Tag hat Bella 22 Millionen
Aufrufe fiir das Video, aber auch eine Million ,Dislikes” (= negative Bewertungen) und tiber 200.000 Beschimpfun-
gen in den Kommentaren. lhre Fans sind entsetzt. Doch Bella scheint das nicht sonderlich zu storen. Sie reagiert
auf die negativen Reaktionen mit einem neuen Video, in dem sie in die Kamera lachelt und sagt: ,,Danke, dass so
viele Leute mein neues Video gesehen haben! Mir gefallt es! Wenn es euch nicht gefallt, ist das auch in Ordnung.
Geschmacker sind verschieden und das ist gut so.“ Bellas selbstbewusstes Statement macht im Netz die Runde -
und ruft noch mehr Reaktionen hervor. Bellas Fans liefern sich in den Kommentaren hitzige Wortgefechte. Die einen
verteidigen Bella, auch wenn nicht alle das Musikvideo gut finden, die anderen beschimpfen sie — auf YouTube und
auch auf anderen Plattformen. Auch die Popband Freddy findet ihr eigenes Video pl6tzlich nicht mehr gut.

Wie konnen sich die Fans von Bella wieder vertragen?

Wer kann helfen?

Was ware, wenn das in unserer Klasse passieren wiirde?
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Arbeitsblatt
Was ist mit dem Internet
verbunden?

Safer Internet in der Volksschule 39

Erst denken, dann klicken.




TIPPS

Tipps fiir Lehrende zur

sicheren Internet-
nutzung im Schulumfeld

Versuchen Sie, auf dem Laufenden zu bleiben. @

Befragen Sie die Kinder, Freund:innen und Kolleg:innen
zu aktuellen Internet- und Handythemen. Lassen Sie sich

Erfahrungen weiter.

Dinge erklaren und geben auch Sie lhr Wissen und lhre '

=

Umgang miteinander.

Fordern Sie einen wertschatzenden

Ermutigen Sie die Kinder,

sich gegenseitig zu helfen.

Manche Kinder wissen mehr als Erwach-
sene und Kinder nehmen gerne Tipps von
Gleichaltrigen an. Unterstiitzen Sie diesen
Austausch, aber achten Sie darauf, dass
die Kinder sich nicht gegenseitig Angst
machen, indem sie problematische Inhal-

Stellen Sie gemeinsame Klassenregeln auf. te teilen. /

Greifen Sie diese im Laufe des Schuljahres im-
mer wieder auf. Leiten Sie daraus gemeinsam
mit lhren Schiiler:innen Regeln fiir einen guten

Umgang miteinander ab.

/

Integrieren Sie digitale Medien in lhren Unterricht.
Unterstiitzen Sie die Kinder dabei, den Umgang mit digitalen
Medien nicht nur fiir ihr Freizeitvergniigen zu erlernen. Viele
Themen lassen sich gut behandeln, indem die Kinder sie krea-
tiv aufbereiten. Achten Sie dabei besonders auf das Recht am
Keigenen Bild und den Schutz der Privatsphare. J

~

40

Sorgen Sie dafiir, dass die digitalen Gerate
technisch geschiitzt sind.
Aktualisieren Sie Betriebssysteme und Programme regelmagig.
Stellen Sie sicher, dass die Suchmaschinen auf den genutzten
Geraten auf ,SafeSearch* eingestellt sind, um fiir Kinder unge-
eignete Inhalte herauszufiltern.

Erst denken, dann klicken.



TIPPS

Erkennen Sie den Onlineraum als
Teil der Klasse an.

Die Klassengemeinschaft endet heutzutage
nicht mehr in den Klassenrdumen, sondern
wird auch online weitergetragen. Erkennen
Sie diese Entwicklung an und vereinbaren
Sie mit lhren Schiiler:innen Regeln fiir die
Nutzung digitaler Medien.

= 7,

Nehmen Sie die Angste
lhrer Schiiler:innen ernst.

Achten Sie darauf, ob bei lhren
Schiiler:innen angsteinfl6Bende
Inhalte (z.B. in Form von Ketten-
briefen oder Videos) im Umlauf
sind. Geben Sie den Schiiler:in-
nen Raum, auch iiber solche The-
men zu sprechen, um sich danach
wieder besser auf den Unterricht
konzentrieren zu kénnen.

Sensibilisieren Sie lhre Schiiler:innen fiir einen D
guten Umgang mit Bildern.

Besprechen Sie gemeinsam, welche Bilder zur Veroffentlichung geeignet

sind und welche nicht. Erinnern Sie die Schiiler:innen daran, abgebildete
Personen vor der Veréffentlichung um Erlaubnis zu fragen und auch selbst
bewusst zu entscheiden, welche Bilder sie von sich veroffentlichen.

Zeigen Sie lhren Schiiler:innen, wie sie sich

auch im Internet zur Wehr setzen konnen.

Bestédrken Sie die Schiiler:innen, auch online auf ihr
Bauchgefiihl zu horen und unangenehme Kontakte

in die Schranken zu weisen. Zeigen Sie ihnen, wie sie
falsche Onlinefreund:innen entlarven kdnnen.

KSeien Sie ein Vorbild bei der Verwendung !
von Onlineinhalten.
Beriicksichtigen Sie das Urheberrecht beim Gestalten lhrer eigenen
Arbeitsunterlagen und geben Sie immer die verwendeten Quellen
an. Nutzen Sie die kostenlose Creative-Commons-Lizenz. Bereiten

KSie das Thema Urheberrecht altersgerecht fiir den Unterricht auf.

41



TIPPS

~

ulur nach Absprache mit lhnen weitergeben.

Tipps fiir Eltern

fur die sichere Internet-

nutzung

in der Familie

Entdecken Sie das Internet gemeinsam

mit lhrem Kind.

Suchen Sie interessante und spannende Websites
und Apps, die an das Alter lhres Kindes angepasst
sind. Erforschen Sie diese gemeinsam! Gemeinsame

Erfahrungen erleichtern es, liber positive und nega-
\tive Erlebnisse bei der Internetnutzung zu sprechen.)

Machen Sie lhr Kind darauf
aufmerksam, personliche Daten
mit Vorsicht weiterzugeben.

Sprechen Sie iiber die Gefahren leichtfertiger
Datenweitergabe. lhr Kind sollte den eigenen
Namen, die Adresse, Telefonnummer und Fotos

/

N

Diskutieren Sie mit lhrem
Kind den Wahrheitsgehalt
von Onlineinhalten.

Zeigen Sie lhrem Kind, wie der
Wahrheitsgehalt von Inhalten
durch Vergleiche mit ande-
ren Quellen iiberpriift werden
kann.

>

Vereinbaren Sie mit lhrem Kind
Regeln fiir die Internet- bzw.
Handynutzung.

\und deren Berechtigung akzeptiert.

Diese kénnen sowohl den zeitlichen Umfang
als auch die genutzten Inhalte betreffen.
Vergessen Sie nicht, dass Regeln nur dann
wirksam sind, wenn lhr Kind diese versteht

>,

Sprechen Sie mit lhrem Kind
tiber die Risiken von realen Treffen
mit Onlinebekanntschaften.

Vereinbaren Sie, dass vor allem bei ersten
Treffen immer eine zweite, wenn moglich
erwachsene, Person dabei ist und diese
Treffen ausschlieBlich an 6ffentlichen Or-
ten, z.B. einem Café im Einkaufszentrum,
stattfinden diirfen.

7z

Melden Sie bedenkliche Inhalte und

holen Sie sich Unterstiitzung.

Sexuelle Missbrauchsdarstellungen Minderjdhriger
und nationalsozialistische Wiederbetatigung sind
in Osterreich gesetzlich verboten und kénnen z.B.
bei Stopline (www.stopline.at) und bei der Bera-
tungsstelle #GegenHassimNetz von ZARA (https://
zara.or.at/de/beratungsstellen/GegenHassimNetz)
gemeldet werden. Melden Sie solche Inhalte auch

\direkt im sozialen Netzwerk.

{

A



http://www.stopline.at
https://zara.or.at/de/beratungsstellen/GegenHassimNetz
https://zara.or.at/de/beratungsstellen/GegenHassimNetz

3k TIPPS
Beachten Sie lhre Vorbildrolle.

Ihr eigenes Medienverhalten hat einen groRen Einfluss
auf die Mediennutzung lhres Kindes.

K Ermutigen Sie lhr Kind, auch \

online riicksichtsvoll mit anderen
umzugehen.
@ Auch im Internet ist es wichtig, respektvoll
miteinander umzugehen und niemanden
K absichtlich zu verletzten oder auszugren-
Informieren Sie sich iiber die zen. Online gelten die gleichen Regeln wie
Internetnutzung lhres Kindes. offline: Was im realen Leben strafbar ist,
Lassen Sie sich die Lieblingsseiten, ist auch im Internet verboten.
-spiele und -Apps lhres Kindes zeigen. k
Achten Sie auch darauf, mit lhrem Kind g )
in einer angemessenen Onlineumge- @
bung zu kommunizieren.

\ iy

Uben Sie sich in Gelassenheit, wenn lhr Kind im \
Internet auf Entdeckungsreise geht.

lhr Kind kann zufillig auf ungeeignete Inhalte stoBen. Nehmen
Sie dies zum Anlass, um iiber diese Inhalte zu sprechen und Re-
geln zu vereinbaren. Drohen Sie Ihrem Kind aber nicht gleich mit
einem Internetverbot oder Ahnlichem. Sie wollen ja, dass es sich
auch in Zukunft an Sie wendet, wenn es in eine unangenehme
Situation gerat. Gegenseitiges Vertrauen ist wichtig! /

X

Helfen Sie lhrem Kind,

sich in der Medienwelt

zurechtzufinden.

Das Medienangebot ist iiberwilti- / @

gend. Grenzen helfen bei der geziel- g

ten Nutzung, geben Orientierung — Vergessen Sie nicht: Die Chancen des

und gemeinsam macht es sowieso Internet libertreffen die Risiken!

mehr SpaB. Schranken Sie Ihr Kind Das Internet ist ein ausgezeichnetes Medium,

aber nicht zu sehr ein, sondern las- das sowohl zum Lernen als auch in der Freizeit

sen Sie ihm geniigend Freiraum fiir sinnvoll eingesetzt werden kann. Ermutigen Sie

\ seine Entwicklung! / lhr Kind, das Internet bewusst zu nutzen und alle

Chancen zu erforschen. Unter Anleitung kénnen
die Risiken sehr gut eingeschrankt werden.

L =




ees) > Tipps fur Kinder
zur sicheren Internet-
nutzung im Alltag

Auf Kindersuchmaschinen wie www.blinde-kuh.de

oder www.fragfinn.de findest du neben altersge-

rechten Inhalten auch Spiele, Videos oder Bastelan-

leitungen, die dich interessieren konnten. AuRerdem

schiitzen sie dich vor ungeeigneten Inhalten, wie sie Uberpriife Informationen lieber doppelt,

manchmal auf Google oder Bing angeboten werden. wenn du dir nicht sicher bist, oder bitte
Erwachsene, sich die Seite mit dir ge-
meinsam anzuschauen. Bei einem Refe-
rat solltest du mindestens zwei Quellen
nutzen und diese auch angeben.

Wenn du etwas im Internet gefunden hast, heif3t
das nicht automatisch, dass du es verwenden
darfst. So wie dein Fahrrad nur dir gehért, geho-
ren z.B. Fotos aus dem Internet auch immer den
Personen, die sie aufgenommen haben. Sie allein

konnen bestimmen, was du damit machen darfst. Schicke keine Kettenbriefe mit gruseligen
Nur, wenn sie damit einverstanden sind, darfst du Nachrichten weiter — sonst bekommen
das Bild 6ffentlich nutzen, es also z.B. online stel- noch mehr Kinder Angst! Wenn du selbst
len, fiir ein Schulplakat verwenden oder mehreren Angst bekommen hast, sprich mit einem
Freund:innen mit dem Handy schicken. Erwachsenen dariiber. Und denke immer

daran: Die Inhalte von Kettenbriefen sind
IMMER frei erfunden.

Wenn du ein Bild von einer anderen Person veréffentlichen willst, frage immer vorher, ob sie
damit einverstanden ist. Als 6ffentlich gilt es auch, wenn du ein Foto oder Video per Chat an
mehrere Kontakte gleichzeitig schickst. Umgekehrt darf niemand ohne deine Erlaubnis ein
Foto von dir verdffentlichen, auf dem du unvorteilhaft abgebildet bist. Wenn du ein Foto oder
Video von dir findest, das dir unangenehm ist, bitte einen Erwachsenen, es zu l6schen.

Und die wiirdest du doch auch nicht weitergeben, oder? Echte Freund:innen wissen das auch und
fragen dich nicht als Vertrauensbeweis nach deinem Passwort. Halte deine Passworter immer ge-
heim und wahle sie so, dass andere sie nicht erraten konnen. Du hast bestimmt schon einmal davon
gehort, dass Zahnbiirsten regelmaRig gewechselt werden sollten? Das Gleiche gilt fiir Passworter.


http://www.blinde-kuh.de
http://www.fragfinn.de

TIPPS

Achte darauf, dass diese geschiitzt ist! Verbreite keine privaten Informa-
tionen wie deinen vollen Namen, deine Adresse, deine Telefonnummer
oder peinliche Fotos von dir im Internet. Es ist sinnvoll, im Internet einen
Fantasienamen zu nutzen, um deine Privatsphare zu schiitzen.

Achte aber darauf, dass du in deiner Freizeit auch noch
etwas anderes machst, wie dich mit Freundinnen und
Freunden zu treffen. Uberlege dir, wann du ein Spiel
am besten beenden kannst, z.B. am Ende eines Levels.
Manche Spiele gehen einem sehr nahe und verursachen
sogar Albtraume. Hor auf dein Bauchgefiihl und wahle
ein Spiel, das gut zu dir passt und dir keine Angst macht.
SchlieBlich soll Spielen SpaB machen!

Wenn du aus Langeweile oder SpaR etwas
Schlechtes iiber andere ins Netz stellst,
kann das diese Person sehr verletzen und zu
einem Streit oder sogar zu einer Strafe fiih-
ren. Wenn dich jemand iiber einen ldngeren
Zeitraum argert und du nicht weifit, wie du
damit umgehen sollst, bitte einen Erwach-
senen um Hilfe. Wenn dir jemand gemeine

Sachen auf dein Handy schickt oder dich im
Internet beleidigt, hebe alles auf, damit du
spater Beweise hast (z.B. Screenshots).

Du weiBt nie, ob sie dir die Wahrheit iiber
sich sagen und was ihre Absichten sind. Ver-
suche immer herauszufinden, mit wem du

es zu tun hast. Lass dich nicht unter Druck
setzen, wenn jemand etwas von dir will, was
dir komisch vorkommt oder unangenehm
ist. Vertraue in solchen Situationen auf dein
Bauchgefiihl und mache nichts, womit du
dich unwohl fiihlst. Frag eine erwachsene
Vertrauensperson um Rat, wenn du dir un-
sicher bist (z.B. ob du ein bestimmtes Foto
wirklich verschicken solltest).
Um sich irgendwo anzumelden,
eine App zu installieren oder an
einem Gewinnspiel teilzuneh-
men, muss man oft persdnliche
Daten angeben. Das ist nicht im-
mer sicher. Frag deshalb immer
deine Eltern um Erlaubnis. Und
denke daran: Wenn etwas kein
Geld kostet, bezahlst du meistens
mit deinen persénlichen Daten.

Es kann immer wieder vorkommen, dass du im Internet unabsichtlich
auf komische oder schockierende Bilder, Videos, Geschichten usw.
stoRt. Wenn du nicht vergessen kannst, was du gesehen hast, dann
sprich dariiber mit deinen Eltern oder anderen Erwachsenen, denen
du vertraust. Du kannst dich auch rund um die Uhr und kostenlos an
Rat auf Draht (Telefonnummer 147 ohne Vorwahl) wenden. Zeige die
aufwiihlenden Inhalte aber nicht auch noch deinen Freundinnen und
Freunden!

Es gibt Programme, die deinen Computer oder dein Handy beschidigen oder die Gerite fiir kriminelle
Aktivitdten missbrauchen. Verwende ein Anti-Viren-Programm und fiihre regelmaRige Updates durch.
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